遵义师范学院

第一届信息安全大赛
指导单位：产学研发展中心  教务处   团委

主办单位：信息工程学院

承办单位：信息工程学院

技术支持单位：北京西普阳光教育科技股份有限公司
竞赛背景
2014年2月27日，中央网络安全和信息化领导小组宣告成立，小组成立会议上习近平主席指出“建设网络强国”要有高素质的网络安全和信息化人才队伍。
2015年6月11日，为实施国家安全战略，加快网络空间安全高层次人才培养，根据《学位授予和人才培养学科目录设置与管理办法》的规定和程序，经专家论证，国务院学位委员会学科评议组评议，报国务院学位委员会批准，决定在“工学”门类下增设“网络空间安全”一级学科，学科代码为“0839”，授予“工学”学位。
2016年4月19日召开的网络安全和信息化工作座谈会上，习近平主席再次强调“建设网络强国，要把人才资源汇聚起来，建设一支政治强、业务精、作风好的强大队伍。习近平在主持召开网络安全和信息化工作座谈会时指出：缺少网络安全人才，就没有网络安全而言，人才是网络安全的基石。只有构建了具有全球竞争力的人才制度体系，才能源源不断地培养出、引进来具有全球竞争力的人才。 网络空间的竞争，归根结底是人才竞争。

2016年11月7日，全国人大常委会表决通过了《中华人民共和国网络安全法》（以下简称《网络安全法》）。其中《网络安全法》第二条明确提出支持培养网络安全人才，建立健全网络安全保障体系，提高网络安全保护能力。《网络安全法》第二十条明确提出国家支持企业和高等学校、职业学校等教育培训机构开展网络安全相关教育与培训，采取多种方式培养网络安全人才，促进网络安全人才交流。
据不完全统计，当前我国重要行业信息系统和信息基础设施需要各类网络空间安全人才70万，预计到2020年需要各类网络空间人才约140万人。面对这样一个人才缺口，网络空间安全人才从哪里来？信息安全行业是高对抗行业，既有顶尖高手的博弈，同时更需要批量的成体系的“正规化部队”才能建设成为网络空间安全强国。如何培养我国网络空间安全人才中坚力量，学历教育应该是主力军。通过信息安全技术赛事的引导，以赛代练，以赛促学，可以兼顾专才发现以及主干道人才培养。同时与产业界需求结合，建立信息安全人才库，实现人才与企业的高效对接，将是未来解决我国网络空间安全人才培养和需求的重要途径。

至2013年起，大数据在贵州省已被作为战略性新兴产业，贵州省先后发布了《贵州省大数据产业发展应用规划纲要（2014-2020）》（黔府发〔2014〕5号）、《关于加快大数据产业发展的实施意见》和《贵州省大数据发展应用促进条例》，从全省发展战略高度和立法促进大数据发展，树立“数据是资源、应用是核心、产业是目的、安全是保障”的观念。在该背景下，通过举办遵义师范学院网络安全大赛，发现和培养网络安全人才，具有重大现实和长远意义 。
大赛意义
通过信息安全技术大赛，提升网络安全意识，营造网络安全氛围，选拔出安全顶尖专才，并建立储备信息安全人才库，同时通过大赛技术引导，建立信息安全实用教学体系，引导高等教育教学改革，又可以打通信息安全人才中坚力量培养的主干道。

提升网络安全意识，营造网络安全氛围。

以推进网络安全只是为着力点，在赛事宣传、培训及竞赛期间综合运用各种媒体资源，采用多种形式，营造浓厚的“网络安全”舆论氛围，普及网络安全基础知识，切实增强师生的网络安全防护意识。

顶尖专才发现。
顶尖人才在信息安全技术领域犹如江湖高手，代表着安全能力和新的方向。通过大赛层次化题目设计，可以很容易选拔出这些顶尖人才。这些专才的发现，为后续培养和人才输出，找到了落脚点。
信息安全人才库，企业人才高校对接。
通过大赛的技术选拔，可以建立覆盖训练营到获奖学员的多层次信息安全人才库。人才库与信息产业商会信息安全产业分会企业对接，可以高效解决人才供给与需求问题。
引导教学改革。
竞赛依据岗位技能，已经建立了对应的教学体系，涵盖数据分析、渗透测试、安全加固、移动安全分析、逆向技术等。教学体系所对应的课程，可以作为高校在信息安全人才培养的课程选择。这些实用课程的引入，将会使高校的课程更加实用，与企业需求更进一步，从而更好的解决主干道人才培养。
大赛组织机构
	指导单位： 
	产学研发展中心  教务处  团委

	主办单位： 
	信息工程学院

	承办单位： 
	信息工程学院

	技术支持单位：
	信息工程学院、北京西普阳光教育科技股份有限公司

	（一）指导委员会
	刘彦宾（主席）

	（二）大赛组委会
	主  任：唐晔      副主任：陈兴松     委员：苏文莉              

	（三）监督委员会
	主  任：宋春梅    副主任：温龙岚              

	（四）技术委员会
	主  任：蒲晓川    副主任：成先镜     委员：陈欣 吴军 


竞赛技术设计与考察点
竞赛内容概要
本次大赛主要基于CTF赛事模式：
CTF解题模式：内容领域涉及web、密码、逆向、编程、溢出、隐写等方向，主要考察参赛学员对各个知识领域的深入理解。
CTF综合渗透：类型为综合能力考察题目，考核学生在真实网络环境中的综合应用

各类信息安全技术进行渗透测试能力。内容包含但不仅限于编解码、密码破解、逆向工程、SQL注入、Cookie注入、欺骗技术、网络编程、脚本分析、缓冲区溢出等；注重学生综合知识能力和实战能力。
比赛阶段安排
	报名
	参赛院组建队伍于11月15日前报名

队伍信息上传QQ邮箱：253309819@qq.com

	联系方式
	刘邠岑 手机：18385287653

	赛前训练
	参赛院队伍，根据赛事技术方向，集中训练，提高技术能力。

	大赛
	参赛院通过线上平台参加比赛。


大赛参赛方式：线上形式比赛，团队参赛，每支队伍3人
参赛条件：所有在校学生
比赛时间：11月23号19:00-22:00，共3个小时。
比赛形式：CTF技能解题：第一阶段，基础考核（选择题19-20点，关闭外网，时间到不能在提交第一阶段答案）；第二阶段，技能题和综合渗透靶场（20-22点，开放外网，不限制解题手段、工具等，综合最后得分决出排名。
题目数量：基础考核资源库：包含题目数量不少于50道题；

          夺旗训练资源库：包含题目数量不少于20道题；

          渗透训练资源库：包含题目数量不少于5道题；
竞赛规则与注意事项

每个参赛队由3名参赛选手。

参赛选手报名前，需选出队长，提供队名。

参赛选手应严格遵守赛场纪律，认真阅读比赛规则。不得攻击非比赛目标（竞赛系统、网络系统、其他队伍等）。一旦发现违规操作，则取消比赛成绩

参赛选手可自带便携式电脑（苹果电脑自带网口转换器），比赛工具由参赛队伍自行准备。

竞赛过程中，每个参赛队内部成员之间可以互相沟通，但不得向任何其它人员讨论问题，也不得向裁判、巡视和其他必须进入考场的工作人员询问与竞赛项目的操作流程和操作方法有关的问题，如有软硬件环境故障的问题时，可向裁判员询问，成员间的沟通谈话不得影响到其他竞赛队伍。

竞赛过程中除裁判和其他必须进入考场的工作人员外，任何非竞赛选手不得进入竞赛场地。

竞赛结束后，参赛队要确认成功提交竞赛要求的文件，参赛队在确认后不得再进行任何操作。

如遇到分数相同，则根据参赛队答案提交时间判定。
竞赛环境
竞赛场地要求。竞赛现场设置竞赛区、裁判区、服务器区、技术支持区、观摩区。现场保证良好的采光、照明和通风；提供稳定的水、电和供电应急设备。
竞赛区空间要求：每支队伍保证6平米空间，竞赛空间大于100平米。裁判区、服务区、技术支持区与竞赛区同一个空间，面积30平米。
电力供应：每个竞赛工位配备单相220V/3A以上交流电源，保证4个笔记本电源供电。每个比赛工位上标明编号。
竞赛设备。所有竞赛设备由组委会负责提供和保障，竞赛区按照参赛队数量准备比赛所需的软硬件平台，为参赛队提供标准竞赛设备。
5. 观摩区：观摩区与竞赛区分开，需要独立大屏实施展示比赛结果。
6. 赛场开放。竞赛环境依据竞赛需求设计，在竞赛不被干扰的前提下赛场面向媒体、行业专家开放。允许媒体、行业专家在规定的时段内沿指定路线进行现场参观
成绩评定与奖项设置
	一、组织与分工
	（1）参与大赛赛项成绩管理的组织机构包括裁判组、监督组和仲裁组，受赛项执委会领导。
（2）裁判组实行“裁判长负责制”，设裁判长一名，现场裁判四名。
（3）检录工作人员负责对参赛队伍（选手）进行点名登记、身份核对等工作；现场裁判按规定做好赛场记录，维护赛场纪律。
（4）监督组对裁判组的工作进行全程监督，并监督整个竞赛进程。
（5）仲裁组负责接受由参赛队领队提出的对裁判结果的申诉，组织复议并及时反馈复议结果。

	二、评分规则


	（1）竞赛系统根据提交结果自动判卷并计算参赛团队积分，按照积分高低排名。
（2）比赛过程中裁判组及监督组实时查看参赛队伍的积分及排名变化，随时监查参赛队伍的计算机操作，以保证竞赛的公平公正性。
（3）对于积分相同的团队，根据最后提交时间的先后排名。

	三、成绩公布方法

	赛项成绩在赛项结束后由大赛组委会负责公布最终成绩。任何组织和个人，不得擅自对大赛成绩进行涂改、伪造或用于欺诈等违法犯罪活动。

	四、奖项设置
	大赛设置：一等奖2名、二等奖3名、三等奖5名。
获得一等奖的参赛队，奖金500元、证书；
获得二等奖的参赛队，奖金300元、证书；
获得三等奖的参赛队，奖金100元、证书。


信息工程学院
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